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Automatiser oui. Sans perdre le controle
Risque silencieux de I'Injection de Prompt Indirecte

Carte Mentale a avoir sous la main

Découvrez et servez-vous de la carte mentale dans la page suivante.

Elle vous donne une vue compléte de la Prompt Injection Indirecte, I'attaque

silencieuse qui cible les automatisations IA connectées a vos emails et outils.
En un coup d'ceil prenez connaissance des :

e risques confirmés,
e preuves techniques existantes,

e et surtout des mesures concrétes pour vous protéger.

Comment l'utiliser ?

Gardez-la comme référence avant de déployer toute automatisation IA.

Partagez-la avec votre équipe ou prestataire technique.
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Carte mentale du risque “de I'Injection de Prompt Indirecte”
Gardez-la comme référence avant de déployer toute automatisation IA

Vulnérabilité n°1 OWASP 2025

, Nature de la Menace < Attaque zero-click

1N

Instructions malveillantes cachées

EchoLeak (CVE-2025-32711)

/ / Preuves Techniques < Exfiltration de données tiers

AN

Exécution automatique sans humain

/ / Injection via HTML d'e-mail
/ —— Risques Confirmés < Cascades de compromission
Prompt Injection Indirecte < 1
\ Actions non autorisées (transfert/suppression)

Safety training des LLM

\ \ Meécanismes de Défense < / Safe URL (OpenAl)
x \
\ Détection d'exfiltration

Validation humaine pour envoi

\ Contrdle des issi < Droit de lecture seule

Vérification OAuth

\ Mesures de Précaution <

Double authentification (2FA)

Sécurité des comptes < —<
Approche prudente de délégation

Pour aller plus loin, consultez le document officiel de Open Al sur le sujet

https://trust.openai.com
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Safety training des LLM
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\ Détection dexfiltration

Controle des permissions
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~

Veéritication OAuth

Mesures de Précaution

\
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—
Approche prudenie de

Pour aller plus loin, consultez le document officiel de Open Al sur le sujet

https://trust.openai.com
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